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T.C.
KAHRAMANMARAŞ VALİLİĞİ

İl Millî EğitimMüdürlüğü

Sayı : 66854004/710/764514 22/01/2015
Konu: Şifre İşlemleri

.................................KAYMAKAMLIĞINA
(İlçe Milli Eğitim Müdürlüğü)

.................................. ŞUBE MÜDÜRLÜĞÜNE

.....................................MÜDÜRLÜĞÜNE

İlgi : a) Bilişim Sistemleri (MEBBİS) Bakanlık Merkez Teşkilatı Birimleri, İl ve İlçe
Yöneticilerinin Görevlendirilme ve Çalışma Esaslarına Dair Yönetmelik

b) Milli Eğitim Bakanlığı Bilgi ve Sistem Güvenliği Yönergesi
c) Bilgi İşlem Grup Başkanlığının 27.02.2014 tarihli ve 861980 sayılı emri
d) Bilgi İşlem Grup Başkanlığının 07.02.2014 tarihli ve 556908 sayılı emri
e) İnsan Kaynakları Genel Müdürlüğünün 12.04.2012 tarihli ve 17137 sayılı emri
f) Personel Genel Müdürlüğünün 30.11.2007 tarihli ve 75386 sayılı emri

Bakanlığımız tarafından zaman ve kağıt israfını önlemek, iş verimliliğini artırmak ve
işlemlerin hızlı ve yerinde yürütülmesi amacıyla MEBBİS, E-Okul, Doküman Yönetim
Sistemi, Yöbis, E-Posta, E-Yaygın, Taşımalı Öğrenci Modülü, Okul Sütü Modülü, Tefbis,
Hem Otomasyon, Web Sitesi gibi Projeler hizmete sunulmuş ve halihazırda
kullanılmaktadır.

Son zamanlarda söz konusu modüller ile ilgili Kullanıcı Adı ve Şifrelerinin çalınma
teşebbüslerine dair Bakanlığımız ve Müdürlüğümüze çok sayıda ihbar ve şikayet gelmektedir.
Bu kapsamda bazı okul ve kurumlarımızın kullanıcı adı ve şifrelerini özellikle Telefon,
E-Posta veya Sosyal Medya yoluyla kötü niyetli kişilere verildiği duyumlarını almaktayız. Bu
yüzden aşağıdaki açıklamalara ihtiyaç duyulmuştur.

Kullanıcı Adı ve Şifre Tanımlama, Yetkilendirme, Güncelleme
Tüm Modüllere Kullanıcı Adı ve Şifre Tanımlama, Yetkilendirme ve Güncelleme ile
ilgili her türlü iş ve işlem ilgi (b) Yönetmelik gereği MEBBİS Yöneticilerince
yapılmaktadır.

1.

Kullanıcı Adı, Şifre ve Yetkilendirme yapılan personel ilgi (b) Yönerge ile ilgi (d), (e)
ve (f) tarihli ve sayılı emirler gereği işlem yapılması gerekmektedir.

2.

Bakanlığımız ve Müdürlüğümüz yetkilileri ile birimleri tarafından kendi birimleri ile
ilgili yetkileri bulunduğu için hiçbir okul ve kurumdan kullanıcı adı ve şifre
istenmemektedir.

3.

Kullanıcı Adı, Şifre ve Yetkilendirme yapılan personel Kullanıcı Adı ve Şifresini ilgi (f)
tarihli ve sayılı emir gereği kimse ile paylaşmayacaktır. Ayrıca son zamanlarda Telefon,

4.
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E-Posta ve Sosyal Ağlar yoluyla şifre hırsızlığı yapılmaktadır. Bundan dolayı telefon,
E-Posta veya Sosyal Ağlar yolu ile istenen Kullanıcı Adı ve Şifre isteklerine kesinlikle
cevap verilmeyecek olup bu tür istekler olduğunda ivedilikle MEBBİS Yöneticilerine
başvurularak bilgi verilmesi gerekmektedir.

Kullanıcı Adı ve Şifre Tanımlama ve Güncellemede Dikkat Edilecek Hususlar
Şifreler 6-10 karakter arasında olmalıdır.1.
Şifreler büyük ve küçük harf, rakam, rakam ve simgelerin kullanıldığı karışık yapıda
olmalıdır.

2.

Okul/Kurum veya kişilere tanımlanan şifreler geçici olarak verildiği için Modüle girince
şifre değiştirilmelidir.

3.

Okul/Kurum ve Kişilere tanımlanan KullanıcıAdları değiştirelemeyip sadece şifreler
değiştirilebilmektedir.

4.

Şifre belirlerken özellikle ard arda takip eden sayılar (123456), doğum tarihi
(03041978), kurum müdürü adı (yakup_kaman), vb kolay tahmin edilebilir ve güvenlik
düzeyi düşük şifreler kullanılmamalıdır. Eğer kullanılıydıysa acilen değiştirilmelidir.

5.

Şifreler en en geç 6 ayda bir değiştirilmelidir.6.
Şifreler kimseyle paylaşılmamalı ve giriş sırasında kimseye gösterilememelidir.7.
Telefon, E-Posta veya Sosyal Ağlar yolu ile istenen Kullanıcı Adı ve Şifre isteklerine
kesinlikle cevap verilmeyecek olup bu tür istekler olduğunda ivedilikle MEBBİS
Yöneticilerine başvurularak bilgi verilmesi gerekmektedir.

8.

Okul/Kurumlara kurum kullanıcısı olarak tek şifre tanımlanmaktadır. Aynı işi yapan
birden fazla kullanıcı var ise onlara Okul/Kurum Müdürü tarafından yeni şifre
tanımlaması yapılacaktır.

9.

Kullanıcı Adı ve Şifre tanımlaması yapılan Okul/Kurum Müdürün yetkileri başkasına
devredilmeyecek olup bu kullanıcı ile yapılan iş ve işlemler kayıt altında tutulduğundan
bu kullanıcı ile başkası tarafından yapılan hatalı iş ve işlemlerden ilgili Okul/Kurum
Müdürü sorumlu olacaktır.

10.

Kullanıcı Adı ve Şifre tanımlaması yapılan personelin yetkileri başkasına
devredilmeyecek olup bu kullanıcı ile yapılan iş ve işlemler kayıt altında tutulduğundan
bu kullanıcı ile başkası tarafından yapılan hatalı iş ve işlemlerden ilgili personel sorumlu
olacaktır.

11.

Halka açık bilgisayar kullanım yerlerinden sisteme giriş yapılmaması, farklı bir yerde
bilinmeyen bir bilgisayardan sisteme girilmesi durumunda son yapılan işlemleri
kaydeden programlar aracılığı ile giriş bilgileriniz ele geçirilebileceği için en kısa sürede
şifrenin mutlaka değiştirilmesi gerekmektedir.

12.

Modüllere giriş yapıldıktan sonra 10 dakika işlem yapılmadığı zaman güvenlik
nedeniyle bağlantılar 10 dakika içinde kesilecek olup giriş işlemi tekrar yapılacaktır.

13.

Kullanıcı Adı ve Şifre tanımlanan personelin herhangi bir nedenle görevinden ayrılması
durumunda ilgili birim tarafından Bilgi İşlem ve Eğitim Teknolojileri Şubesine resmi
yazı ile bilgi verilecektir. Bilgi İşlem ve Eğitim Teknolojileri Şubesince görevinden
ayrılan personelin kullanıcı adı, şifre ve yetkileri iptal edilecektir.

14.

Kullanıcı Adı ve Şifre tanımlanan Okul/Kurum Müdürünün herhangi bir nedenle
görevinden ayrılması durumunda kendisine tanımlanan tüm modüllerin şifresini tutanak
ile kendisinden sonra göreve başlayan Okul/Kurum Müdürüne teslim etmesi
gerekmektedir.

15.

Bakanlık siteleri dışında hiçbir siteye Kullanıcı Adı ve Şifre ile giriş yapılmaya
çalışılmamalıdır.

16.

Tarayıcı (Browser) programlar kullanıcı girişlerini kolaylaştırmak için Otomatik17.
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Tamamlama (Auto Complete) seçeneği sağlamaktadırlar. Kullanıcı Adı ve Şifrenizin
güvenliği için bu özelliği kapatınız.
Bilgi güvenliğinin ihlal edilmemesi açısından adına Kullanıcı Adı ve Şifre tanımlanan
Okul/Kurum Müdürü veya personel tarafından söz konusu modüllerde kayıtlı kişilerin
bilgileri hakkında üçüncü şahıslara hiçbir bilgi ve belge verilmeyecektir.

18.

Konunun önemli olmasından dolayı gerekli hassasiyetin gösterilmesi hususunda
bilgilerinizi ve gereğini rica ederim.

Mehmet Emin AKKURT
Vali a.

Milli Eğitim Müdürü

DAĞITIM:
A ve H Planına göre


